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Drodzy uczniowie!

W zwiagzku z tym, ze nauka i nauczanie musiato przenies¢ sie do sieci, wazne
jest, byscie pamietali o podstawowych zasadach bezpieczenstwa w Internecie.

— twoérz bezpieczne, skomplikowane hasta — nie wybieraj tych, ktore sg tatwe
do odgadniecia, ustawiaj inne hasta dla réznych kont;

— pamietaj, ze ,w Internecie nic nie ginie” — dwa razy zastanéw sie, zanim wrzucisz
cos do sieci;

— zmien ustawienia kont na portalach spotecznosciowych na ,prywatne”;

— unikaj pobierania plikéw z niepewnych zrodet;

— nie otwieraj podejrzanych wiadomosci e-mail, nie pobieraj zatgczonych w nich
plikéw oraz nie wchodz na strony z linkéw takich wiadomos$ci — mogg one
zawierac zfosliwe oprogramowanie;

— unikaj nawigzywania relacji z osobami, ktérych nie znasz — jesli kto$ obcy
zaprasza Cie do znajomych na portalu spotecznosciowym, bezpieczniej bedzie
odrzucic takie zaproszenie;

— uwazaj na skrécone adresy URL — czesto mogg stanowi¢ niebezpieczng
putapke. Jesli chcesz skorzystac ze skréconego linku, upewnij sie, ze zostat
udostepniony przez osobe, ktorg znasz lub pochodzi z bezpiecznego zrddta;

— zwracaj uwage, czy witryna, z ktorg chcesz sie potgczy¢, posiada certyfikat SSL
— dzieki temu zyskasz pewno$¢, ze serwer, z ktérym sie tgczysz, jest tym
wiasciwym, a IP nie zostato podmienione.

— dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twojej
lokalizacji czy tresci w telefonie.

— nie klikaj “Akceptuje” czy “Potwierdzam” za kazdym razem, kiedy chcesz jak
najszybciej dostac sie na witryne internetowg — nie wiesz wtedy, na co wyrazasz
zgode i jakich udzielasz informacji danej stronie;

— nie podawaj w Internecie zadnych prywatnych danych — szczegdlnie unikaj
podania numeru PESEL, numeru dowodu osobistego, adresu, nazwiska
czy numeru telefonu;

— pamietaj o tym, aby zawsze korzysta¢ z aktualnego, sprawdzonego programu
antywirusowego.

Savoir vivre w sieci

— odnos$ sie do innych z kulturg i szacunkiem;

— poinformuj dorostych, jesli spotkasz sie z cyberprzemocsg;

— reaguij, kiedy spotkasz sie z hejtem;

— jesli kto$ cie obraza, nie kontynuuj rozmowy — dzieki temu zapewnisz sobie
komfort psychiczny.



